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2. Page 1-2: Introduction et Résumé Exécutif

2.1 Contexte Réglementaire Luxembourg

Le Luxembourg applique le RGPD avec des spécificités nationales importantes pour la lead generation. La

Commission Nationale pour la Protection des Données (CNPD) a démontré une approche d'enforcement

active avec des sanctions record, incluant I'amende de 746 millions d'euros contre Amazon en 2021.

2.2 Points Clés pour le Luxembourg

Double Opt-in Obligatoire: Le Luxembourg fait partie des 6 pays ou le double opt-in est Iégalement requis

pour le marketing par email, non seulement recommandé.

Exigences Linguistiques: Les communications doivent étre disponibles en francgais et/ou allemand selon

l'audience cible.

Focus CNPD 2024
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Surveillance vidéo et géolocalisation
Obligations DPO
Transparence et information

Limitation des finalités

2.3 Structure du Guide

Ce guide couvre tous les aspects GDPR pour la lead generation au Luxembourg:

1.

Checklist compléte de conformité

. Bases légales et leur application
. Processus de consentement détaillés
. Templates préts a I'emploi

2
3
4
5.
6
7
8

Documentation requise

. Sanctions et enforcement
. Conformité multi-canal

. Obligations sectorielles

3. Page 3-5: Checklist GDPR Luxembourg - 47 Points de Contréle

3.1 1. Gestion du Consentement et Bases Légales (8 points)

0 1.1 Double Opt-in Obligatoire

Implémenter le double opt-in pour toutes les communications marketing
Référence: Article 48 Loi e-Commerce Luxembourg

Email de confirmation requis avec lien de validation

O 1.2 Documentation du Consentement

Maintenir des registres avec horodatage, adresse IP, méthode
Référence: Articles 7(1) et 5(2) RGPD

Stocker la preuve du double opt-in

O 1.3 Granularité du Consentement

Consentement séparé pour chaque finalité et canal

Référence: Article 7(2) RGPD
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o Cases séparées pour email, SMS, téléphone
O 1.4 Retrait du Consentement

e Mécanisme facile et gratuit dans chaque communication
o Référence: Article 7(3) RGPD

e Désinscription par le méme moyen de communication
O 1.5 Exception Clients Existants

» Vérifier que les données ont été collectées lors de ventes similaires
o Référence: Article 48 Loi e-Commerce Luxembourg

e Opt-out obligatoire méme pour clients existants
0O 1.6 Exigences Linguistiques

e Fournir les mécanismes en frangais et/ou allemand
o Référence: Obligations nationales luxembourgeoises

e Formulaires multilingues selon l'audience

O 1.7 Cases Pré-cochées Interdites

e Toutes les cases de consentement doivent étre décochées par défaut

» Référence: Article 7(2) RGPD

o Action affirmative requise
O 1.8 Révision de la Validité

¢ Revoir régulierement la validité des consentements
o Référence: Article 7 RGPD

« Campagnes de re-consentement si nécessaire

3.2 2. Droits des Personnes et Transparence (8 points)

0 2.1 Notices d'Information Multilingues

e Fournir les notices en frangais et/ou allemand

o Référence: Article 12 RGPD

¢ Adaptation linguistique selon le site web
0 2.2 Accessibilité des Notices

* Notices facilement accessibles avant la collecte
o Référence: Article 12 RGPD

e Lien prominent sur les formulaires
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O 2.3 Durées de Conservation

o Spécifier les durées exactes ou critéres clairs
o Référence: Article 13(2)(a) RGPD

e Standard Luxembourg: 10 ans (limitation commerciale)
O 2.4 Information sur les Droits

e Informer de tous les droits RGPD avec processus d'exercice
o Référence: Article 13(2)(b) RGPD
e Contact CNPD inclus

0O 2.5 Réponse Droit d'Accés

* Répondre sous 1 mois avec information compléte
e Référence: Article 15 RGPD

e Systémes automatisés recommandés
0O 2.6 Droit de Rectification

e Processus efficace pour corriger les données
o Référence: Article 16 RGPD

e Portail en ligne recommandé
O 2.7 Droit a I'Effacement

« Effacement complet dans tous les systémes
o Référence: Article 17 RGPD

¢ Inclure les sauvegardes
O 2.8 Droit d'Opposition

» Opposition au marketing direct immédiate
o Référence: Article 21 RGPD

¢ Information dans chaque communication

3.3 3. Mesures Techniques et Organisationnelles (10 points)

0 3.1 Controles d'Acceés

e Acces basé sur les roles avec comptes individuels

o Référence: Article 32 RGPD

¢ Niveaux séparés pour capture, marketing, ventes

O 3.2 Chiffrement des Données
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« Chiffrement en transit et au repos
e Référence: Article 32 RGPD

e SSL/TLS pour formulaires, bases chiffrées
0O 3.3 Journaux d'Audit

¢ Logs complets de toutes les activités
o Référence: Articles 5(2) et 32 RGPD

o Tracer accés, consentements, transferts
O 3.4 Sécurité des Sauvegardes

 Mémes standards que systemes de production
o Référence: Article 32 RGPD

e Sauvegardes chiffrées avec contrbles d'acces
00 3.5 Plan de Réponse aux Incidents

e Plan testé pour violations de données leads
e Référence: Articles 33-34 RGPD
» Notification CNPD sous 72h

O 3.6 Minimisation des Données

e Collecter uniquement les données nécessaires
o Référence: Article 5(1)(c) RGPD

» Justifier chaque champ de formulaire
O 3.7 Pseudonymisation

e Implémenter ou possible pour le traitement
o Référence: Article 32 RGPD

e Pour scoring et analytics
0 3.8 Tests de Sécurité Réguliers

o Evaluations trimestrielles des systémes
o Référence: Article 32 RGPD

o Tests des formulaires et bases de données
O 3.9 Prévention des Pertes

e Mesures DLP pour prévenir I'accés non autorisé
« Référence: Article 32 RGPD

e Monitoring des exports de bases
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0 3.10 Evaluation Sécurité Fournisseurs

e Auditer tous les prestataires lead generation

o Référence: Article 28 RGPD

e Audits des plateformes marketing et CRM

3.4 4. Conformité par Canal Marketing (9 points)

0 4.1 Email Marketing

* Double opt-in avec identification claire
o Référence: Article 48 Loi e-Commerce

e Emails de confirmation explicites
0 4.2 SMS Marketing

e Consentement explicite avec colts
« Référence: Directive ePrivacy

e Fréquence et colts indiqués
0 4.3 Télémarketing

o Vérifier consentement téléphonique
o Référence: Article 48 Loi e-Commerce

e Listes d'opposition a jour
O 4.4 Réseaux Sociaux

o Conformité plateformes et RGPD
e Référence: Articles 13-14, 28 RGPD

e Accords de partage de données
0 4.5 Capture Site Web

* Gestion consentement cookies
» Référence: Directive ePrivacy

e Banniere conforme CNPD
O 4.6 Sources Tierces

» Vérifier base |égale des leads achetés

o Référence: Article 14 RGPD

e Due diligence sur les brokers

0 4.7 Scoring et Profilage
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e Transparence sur le scoring automatisé
o Référence: Article 22 RGPD

e Opt-out des décisions automatisées
00 4.8 Liaison Cross-Canal

+ Consentement pour lier données entre canaux
o Référence: Article 6 RGPD

» Consentement spécifique requis
O 4.9 Marketing Automation

e Respecter les préférences de consentement
o Référence: Articles 7(3), 21 RGPD

e Systémes honorant les opt-outs

3.5 5. Documentation et Responsabilité (8 points)

0 5.1 Registre des Activités

e Registre détaillé de toutes les activités
o Référence: Article 30 RGPD

e Capture, campagnes, transferts documentés
0 5.2 Analyse d'Impact (AIPD)

e AIPD pour activités a haut risque
o Référence: Article 35 RGPD

e Liste CNPD des traitements obligatoires
0O 5.3 Piste d'Audit Consentements

o Tracgabilité compléte des consentements
o Référence: Articles 7(1), 5(2) RGPD

o Horodatage capture, retrait, modification
0 5.4 Délégué Protection Données

¢« Nommer DPO si traitement grande échelle
o Référence: Article 37 RGPD
» Notification a CNPD requise

0 5.5 Documentation Privacy by Design

e Documenter l'implémentation
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o Référence: Article 25 RGPD

e Mesures techniques et organisationnelles
00 5.6 Registres de Formation

e Formations du personnel documentées
e Référence: Article 32 RGPD

e Formation réguliere marketing/ventes
O 5.7 Documentation Incidents

¢ Registre de tous les incidents
o Référence: Article 33 RGPD

¢ Actions de remédiation tracées
O 5.8 Monitoring Conformité

¢ Revues trimestrielles de conformité
» Référence: Article 5(2) RGPD

e Audits réguliers des activités

3.6 6. Transferts Internationaux et Tiers (6 points)

0 6.1 Vérification Décisions Adéquation

o Vérifier statut d'adéquation des pays
o Référence: Article 45 RGPD

e US Privacy Framework, UK, Suisse
0 6.2 Clauses Contractuelles Types

e Implémenter CCT pour pays non-adéquats
o Référence: Article 46 RGPD
¢ Nouvelles CCT 2021 obligatoires

0 6.3 Evaluation Impact Transferts

o Evaluer risques des transferts
e Référence: Arrét Schrems |l

e Mesures supplémentaires si nécessaire
0 6.4 Accords Sous-traitants

o DPA avec tous les prestataires

o Référence: Article 28 RGPD

Page 8 of 32



» Plateformes marketing, CRM, analytics
O 6.5 Supervision Sous-traitants Ultérieurs

e Maintenir supervision de la chaine
» Référence: Article 28 RGPD

o Listes et notifications requises
O 6.6 Cartographie Flux Transfrontaliers

e Cartographier tous les flux internationaux
e Référence: Article 30 RGPD

e Documentation compléte des transferts

4. Page 6-8: Bases Légales du RGPD au Luxembourg

4.1 Les 6 Bases Légales et leur Application

4.1.1 1. Consentement (Article 6(1)(a) RGPD)
Application Lead Generation:

e Base la plus commune pour B2C
e Requis pour marketing direct aux particuliers

¢ Double opt-in obligatoire au Luxembourg
Exigences Luxembourg:

e Consentement libre, spécifique, éclairé, univoque
e Preuve du consentement a conserver
» Retrait aussi facile que I'octroi

e Durée maximale: révision aprés 12 mois (recommandation CNPD)

4.1.2 2. Contrat (Article 6(1)(b) RGPD)
Application Lead Generation:

e Limitée - principalement pour traitement nécessaire a lI'exécution
¢ Ne peut pas étre étendue a toutes les activités marketing

e Applicable pour communications transactionnelles

Position CNPD:
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¢ Interprétation stricte

e Marketing rarement nécessaire a I'exécution du contrat

4.1.3 3. Obligation Légale (Article 6(1)(c) RGPD)
Application Lead Generation:

e Rarement applicable au marketing
e Peut s'appliquer pour certaines obligations sectorielles

e Documentation fiscale des transactions

4.1.4 4. Intéréts Vitaux (Article 6(1)(d) RGPD)
Application Lead Generation:

* Non applicable aux activités commerciales

e Réservé aux situations d'urgence médicale

4.1.5 5. Mission d'Intérét Public (Article 6(1)(e) RGPD)
Application Lead Generation:

¢ Non applicable au secteur privé

o Réservé aux autorités publiques

4.1.6 6. Intéréts Légitimes (Article 6(1)(f) RGPD)
Application Lead Generation B2B:

e Base principale pour prospection B2B
e Test en 3 parties requis par CNPD

¢ Documentation de I'évaluation obligatoire
Test d'Equilibrage CNPD:

1. Test de finalité: Y a-t-il un intérét légitime?
2. Test de nécessité: Le traitement est-il nécessaire?

3. Test d'équilibre: Les droits individuels prévalent-ils?
Facteurs favorables:

Relation commerciale existante

o Pertinence pour le réle professionnel
e Communication limitée et ciblée

¢ Bénéfice commercial clair
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Facteurs défavorables:

Marketing de masse non ciblé

e Impact personnel plutdt que professionnel

e Fréquence élevée de contact

Information commerciale sensible

4.2 Tableau Comparatif B2B vs B2C

Base légale principale

Double opt-in
Emails génériques
Emails nominatifs
Opt-out

Clients existants

Intéréts légitimes
Recommandé
Pas de RGPD
RGPD applicable
Obligatoire

Exception possible

Consentement
Obligatoire

N/A

RGPD applicable
Obligatoire

Exception possible

5. Page 9-11: Regles de Consentement et Double Opt-in

5.1 Double Opt-in au Luxembourg

5.1.1 Statut Légal

Le Luxembourg fait partie des 6 pays européens ou le double opt-in est Iégalement requis:

e Autriche

e Allemagne
o Gréce

» Luxembourg
e Suisse

e Norvége

5.1.2 Processus Double Opt-in

Etape 1: Inscription Initiale
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Formulaire web — Données collectées — Email de confirmation envoyé

Etape 2: Confirmation

Email recu — Clic sur lien — Consentement validé — Marketing autorisé

5.1.3 Exigences Techniques
Email de Confirmation:

e Envoi immédiat apres inscription

e Lien d'expiration: 24-48 heures

Identification claire de I'expéditeur

Explication de ce qui est consenti

Disponible en frangais ET allemand

Contenu Obligatoire:

Objet: Confirmez votre inscription / Bestdtigen Sie Ihre Anmeldung

Merci pour votre inscription!

Pour finaliser votre inscription, veuillez cliquer sur le lien suivant dans les 24
heures:

[LIEN DE CONFIRMATION]

En confirmant, vous acceptez de recevoir nos communications marketing par email.

Vous pourrez vous désinscrire a tout moment.

Conformément a la Loi du ler aolt 2018 (Luxembourg) et au RGPD

5.2 Durées de Conservation Marketing

5.2.1 Principe Général Luxembourg

Standard: 10 ans (période de limitation commerciale)
Maximum: 30 ans (plus longue période Code Civil)
Marketing: Limité a I'accomplissement de la finalité

5.2.2 Périodes Spécifiques Observées
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Données clients Durée relation + 10 ans

Consentements Durée du consentement
Listes opt-out Permanent

Données campagne 3-7 ans

Logs techniques 6 mois

5.3 Gestion du Retrait

5.3.1 Exigences Atrticle 48 Loi e-Commerce

Caractéristiques du retrait:
» Aussi facile que l'octroi
¢ Par le méme canal de communication
o Gratuit
o Effet immédiat

e Mécanisme clair dans chaque communication

Implémentation Pratique:

Footer Email:

Se désabonner | Mettre a jour les préférences

Limitation commerciale
Preuve du consentement
Respect du retrait
Analyse ROI

Sécurité

| Contact DPO

Conformément a 1'Article 7(3) RGPD et Article 48 Loi e-Commerce Luxembourg

5.4 Consentement pour Différents Canaux

5.4.1 Granularité Requise

Chaque canal nécessite un consentement séparé:

Formulaire Type:

J'accepte d'étre contacté par téléphone

O o oag

5.4.2 Soft Opt-in Clients Existants

J'accepte de recevoir des communications marketing par email

J'accepte de recevoir des communications marketing par SMS

J'accepte le partage de mes données avec les partenaires
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Conditions d'application:

1. Données collectées lors d'une vente
2. Marketing pour produits/services similaires
3. Opportunité claire de s'opposer lors de la collecte

4. Opportunité de s'opposer dans chaque message

Formulation Recommandée:

En tant que client, vous recevrez des informations sur nos produits similaires.

Vous pouvez vous opposer a tout moment: unsubscribel@company.lu

6. Page 12-14: Templates d'Emails Conformes GDPR

6.1 Template 1: Email de Prospection B2B

Objet: [Nom Entreprise] - Solution pour [Besoin Spécifique]
Bonjour [Prénom],

[Paragraphe personnalisé sur le besoin identifié de 1l'entreprise]
[Proposition de valeur claire et concise]

[Call-to-action spécifique]

PROTECTION DES DONNEES:

Base légale: Intérét légitime (Art. 6(1l) (f) RGPD)

Vos droits: Acces, rectification, effacement, opposition

DPO: dpo@[entreprise].lu

Réclamation: CNPD, 15 Boulevard du Jazz, L-4370 Belvaux

Se désabonner | Préférences

Cordialement,

[Signature]

6.2 Template 2: Email Marketing B2C
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Objet: [Offre Spéciale] exclusivement pour vous
Bonjour [Prénom],

[Contenu marketing personnalisé]

[Offre avec conditions claires]

[Call-to-action prominent]

INFORMATIONS LEGALES:

Vous recevez cet email car vous avez consenti le [date]
Pour exercer vos droits RGPD: privacy@[entreprise].lu
DPO: dpo@[entreprise].lu

CNPD: info@cnpd.lu | (+352) 26 10 60-1

Me désinscrire

Mettre a jour mes préférences

Conformément au RGPD et a la Lol luxembourgeoise du ler aott 2018

6.3 Template 3: Email de Confirmation Double Opt-in
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Objet: Action requise: Confirmez votre inscription
Merci de votre intérét pour [Entreprise]!

Pour finaliser votre inscription et recevoir nos communications,

veuillez confirmer votre adresse email:
[BOUTON: CONFIRMER MON INSCRIPTION]
Ce lien expire dans 48 heures.

QU'EST-CE QUE CELA SIGNIFIE?
En confirmant, vous acceptez de recevoir:
* Notre newsletter mensuelle
* Des offres personnalisées

e Des invitations a nos événements

VOS DROITS:

e Retrait du consentement a tout moment
» Acces et portabilité de vos données

e Rectification et effacement

* Opposition au traitement

Contact DPO: dpo@[entreprise].lu

Autorité de contrdle: CNPD Luxembourg

Si vous n'avez pas demandé cette inscription, ignorez cet email.

6.4 Template 4: Réponse Exercice des Droits
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Objet: Confirmation de votre demande d'acces aux données

Référence: [REF-2024-XXXX]

Madame/Monsieur [Nom],

Nous accusons réception de votre demande d'acces du [date].
Conformément a 1'Article 15 du RGPD, voici les informations demandées:

1. FINALITES DU TRAITEMENT:
e Marketing direct
e Gestion de la relation client

e Analyses statistiques

2. CATEGORIES DE DONNEES:
e Identité: nom, prénom, date de naissance
e Contact: email, téléphone, adresse

¢ Interactions: historique des communications
3. DESTINATAIRES:

e Services internes: marketing, ventes, support

e Sous-traitants: [liste des prestataires]
4. DUREE DE CONSERVATION:
¢ Données clients: fin relation + 10 ans

e Données marketing: jusqu'au retrait du consentement

5. SOURCE DES DONNEES:

e Collecte directe via formulaire du [date]
6. TRANSFERTS HORS UE:
* Etats-Unis (Privacy Framework)
¢ Mesures de protection: Clauses Contractuelles Types

PJ: Export de vos données personnelles

Pour toute question: privacy@[entreprise].lu

DPO: dpo@[entreprise].lu

Cordialement,

[Service Protection des Données]

6.5 Template 5: Notification de Violation
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Objet: Information importante concernant vos données personnelles
Madame/Monsieur,

Nous vous informons qgu'un incident de sécurité a été détecté le [date]

affectant potentiellement vos données personnelles.

NATURE DE L'INCIDENT:

[Description claire et factuelle]

DONNEES POTENTIELLEMENT CONCERNEES:

* [Liste des catégories de données]
MESURES PRISES:

* Sécurisation immédiate du systeme
* Enquéte approfondie en cours

e Notification a la CNPD effectuée

RECOMMANDATIONS:

e Modifier vos mots de passe

e Surveiller vos comptes

°* Signaler toute activité suspecte

SUPPORT:

Ligne dédiée: [numéro]

Email: incident@[entreprise].lu

Nous regrettons sincerement cet incident et mettons tout en cuvre

pour renforcer nos mesures de sécurité.
[Direction]

Notification effectuée conformément a 1'Article 34 RGPD

CNPD Luxembourg notifiée le [date]

7. Page 15-16: Processus de Documentation des Consentements

7.1 Architecture du Systeme de Consentement

7.1.1 Champs Obligatoires du Registre
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{

"consent id": "unique identifier",

"data subject": {
"email": "user@example.com",
"user id": "internal id"

by

"consent details": {
"timestamp": "2024-06-17T10:30:002",
"ip address": "192.168.1.1",
"user agent": "Mozilla/5.0...",
"collection method": "web form",
"form version": "v2.3",
"privacy notice version": "2024.06",
"language": "fr"

by

"purposes": {
"email marketing": true,
"sms marketing": false,
"profiling": true,
"third party sharing": false

by

"withdrawal": {
"date": null,
"method": null

7.1.2 Workflow de Documentation
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CAPTURE

I

Formulaire web — Validation - Stockage temporaire

CONFIRMATION (Double Opt-in)
1

Email envoyé — Clic confirmé — Activation consentement

STOCKAGE
l

Base de données — Logs immutables — Sauvegardes chiffrées

SYNCHRONISATION

l

CRM - Plateforme email - Marketing automation

AUDIT

1

Revue trimestrielle — Rapport conformité — Actions correctives

7.2 Intégration CRM

7.2.1 Points d'Intégration Critiques

1. API de Consentement

POST /api/consent

{

"email": "user@example.com",

"purposes": ["email marketing", "profiling"],
"source": "landing page summer 2024",
"double optin status": "pending"

2. Webhook de Mise a Jour

POST /webhook/consent-update

{

"event": "consent withdrawn",

"email": "user@example.com",

"timestamp": "2024-06-17T15:45:00z2",
"purposes withdrawn": ["email marketing"]
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7.2.2 Exigences Techniques Luxembourg

Sécurité:

Chiffrement AES-256 pour stockage

e TLS 1.3 pour transmission

Authentification forte pour accés

e Logs d'accés immutables

Intégrité:

Hash cryptographique des enregistrements

Horodatage certifié
e Impossibilité de rétrodater

e Versioning des modifications

7.3 Processus d'Audit

7.3.1 Contréles Trimestriels

Checklist d'Audit:

. Vérifier l'intégrité des logs

. Controdler les accés non autorisés

. Valider la synchronisation CRM

. Tester le processus de retrait

. Veérifier les expirations de consentement
. Contréler la conformité double opt-in

7.3.2 Métriques de Conformité

Taux double opt-in >95%
Temps de traitement retrait <24h

Intégrité des logs 100%
Synchronisation CRM <5min

7.4 Documentation des Preuves

7.4.1 Format de Stockage

Mensuel
Hebdomadaire
Quotidien

Temps réel
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Structure Recommandée:

/consent_records/
/2024/
/06/
/17/
consent [timestamp] [hash].json

consent [timestamp] [hash].json.sig

Rétention:

Consentements actifs: Durée du traitement

Consentements retirés: +3 ans (preuve)

Logs d'audit: 5 ans

Sauvegardes: 1 an glissant

8. Page 17-19: Sanctions CNPD Luxembourg 2024

8.1 Evolution de I'Enforcement CNPD

8.1.1 Statistiques 2023-2024

Activité CNPD 2023:
e 21 enquétes menées

e 32 dossiers analysés

o 15 décisions en formation restreinte

434 notifications de violation regues

e 18 décisions publiques
Budget et Ressources:

e Budget 2022: 8,2 millions € (+15,06%)
e Personnel: 58 employés

* Nouvelle adresse: 15, Boulevard du Jazz, L-4370 Esch-sur-Alzette

8.2 Décisions Récentes 2024

8.2.1 Sanctions Notables
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Délibération N° 3FR/2024 (20 novembre 2024)

Violation: Vidéosurveillance non conforme

Articles violés: 5(1)(a), 12, 13, 5(2), 5(1)(e) RGPD

Sanction: Amende + mesures correctives

Secteur: Non spécifié
Délibération N° 2FR/2024 (21 mai 2024)

 Violation: Limitation des finalités (vidéosurveillance)

o Sanction: Mesures correctives

» Impact Lead Generation: Attention aux caméras dans espaces commerciaux

8.3 Sanctions Historiques Majeures

8.3.1 Amende Record Amazon
Décision du 16 juillet 2021:

Montant: 746 millions €

Statut: Confirmée en appel (mars 2024)

Impact: Plus grande amende RGPD a ce jour
Legons pour Lead Generation:

e Consentement explicite pour profilage publicitaire
e Documentation exhaustive des bases Iégales

e Transparence sur l'utilisation des données

8.3.2 Sanctions DPO
Tendance 2021-2023:

¢ Organisation 1: 13 200 € (violations DPO)
e Organisation 2: 18 000 € (violations DPO)
e Organisation 3: 18 700 € (Articles 37(7), 38(1)(2), 39(1)(b))

8.4 Méthodologie de Calcul des Amendes

8.4.1 Critéres Article 83 RGPD

Facteurs Aggravants:

Violation: Traitement sans consentement pour publicité ciblée
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e Nature intentionnelle

e Durée de l'infraction

* Nombre de personnes affectées
o Défaut de coopération

¢ |nfractions antérieures
Facteurs Atténuants:

e Mesures correctives prises

e Coopération avec CNPD

Notification proactive

e Premiére infraction

8.4.2 Baréme des Sanctions

Articles 8, 11, 25-39, 42-43
Articles 5, 6, 7, 9, 12-22
Non-respect injonction

Astreintes

8.5 Focus Enforcement 2024

8.5.1 Priorités CNPD
1. Vidéosurveillance

e Audits systématiques
e Focus sur transparence

e Sanctions pour défaut d'information
2. Géolocalisation

e Véhicules professionnels
e Limitation a 2 mois conservation

« Protection vie privée employés
3. Obligations DPO

o Désignation obligatoire

¢ Indépendance effective

10M€ ou 2% CA
20M€ ou 4% CA
20M€ ou 4% CA

5% CA journalier

18 700€ (DPO)
746M€ (Amazon)
Cas potentiels

Non appliqué
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¢ Ressources suffisantes
4. Transparence

e Information claire
e Langues appropriées

¢ Accessibilité des notices

8.6 Recommandations Pratiques

8.6.1 Eviter les Sanctions

Documentation:

e Registre des traitements a jour
e AIPD pour traitements a risque

e Preuves de conformité
Coopération CNPD:

* Réponse rapide aux demandes
e Transparence totale

* Mesures correctives proactives
Formation:

¢ Personnel sensibilisé
¢ Procédures documentées

e Audits réguliers

9. Page 20-22: Conformité par Canal Marketing

9.1 1. Formulaires Web et Landing Pages

9.1.1 Exigences Cookies (Guidelines CNPD Octobre 2021)

Cookies Essentiels (sans consentement):

¢ Transmission de communication
e Fourniture du service demandé

o Préférences interface utilisateur
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Cookies Non-Essentiels (consentement requis):

e Tracking marketing
» Profilage comportemental
e Publicité ciblée

e Analytics (sauf exception)

9.1.2 Banniére Conforme CNPD

<div class="cookie-banner">
<h3>Nous respectons votre vie privée</h3>

<p>Nous utilisons des cookies pour améliorer votre expérience.</p>

<div class="buttons-equal'>
<button class="accept">Tout accepter</button>
<button class="reject">Tout refuser</button>
<button class="customize">Personnaliser</button>
</div>
</div>

Interdictions (Dark Patterns):

. Boutons de tailles différentes
. Couleurs manipulatrices
. Présentation trompeuse

. "Continuer = accepter"

9.2 2. Réseaux Sociaux

9.2.1 LinkedIn Lead Gen Forms

Conformité Double Controleur:

¢ LinkedIn = co-responsable
e Accord de partage requis

» Notice de confidentialité adaptée
Best Practices:
0 Notice privacy spécifique LinkedIn
O Consentement explicite dans le formulaire

[0 Limitation des données collectées

O Synchronisation CRM sécurisée
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9.2.2 Facebook/Instagram Ads

Custom Audiences Compliance:

e Hash des emails avant upload

Base légale documentée

Exclusion des non-consentants

e Mise a jour réguliere
9.3 3. Evénements et Salons

9.3.1 Alternative au Badge Scanning
Probléme RGPD: Consentement incomplet via badge scanning
Solutions Conformes:

1. Qualification Directe

o Discussion avec le prospect

o Consentement verbal confirmé par écrit

o Documentation photo du consentement
2. Formulaire Digital

Tablette/iPad avec:

- Formulaire de capture

- Notice de confidentialité

- Signature électronique

- Email de confirmation

3. QR Code Personnel

o QR code unique par prospect
o Landing page personnalisée

o Double opt-in requis

9.4 4. Email Marketing

9.4.1 Cold Email B2B Luxembourg

Conditions Intéréts Légitimes:

e Email professionnel pertinent
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¢ Lien avec activité du destinataire
¢ Volume raisonnable

e Opt-out facile

Template Conforme:

Ligne d'objet pertinente et non trompeuse

Identification claire de 1l'expéditeur
Explication de la source du contact

Proposition de valeur spécifique

Base légale: Intérét légitime B2B

Droit d'opposition: [lien direct]

9.5 5. Télémarketing

9.5.1 Exigences Spécifiques

B2C: Consentement préalable obligatoire
B2B: Intérét légitime possible si:

e Appel pendant heures bureau
e Pertinent pour la fonction

o Script conforme RGPD
Script d'Ouverture:
"Bonjour, [Nom] de [Entreprise].
Puis-je vous prendre 2 minutes pour [objectif]?

Vos coordonnées nous ont été transmises par [source].

Vous pouvez demander leur suppression a tout moment."

9.6 6. Marketing Automation

9.6.1 Régles de Profilage
Scoring Autorisé Si:

e Information transparente fournie
e Logique expliquée

¢ Intervention humaine possible
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e Pas de décision 100% automatisée avec effet juridique

Configuration Conforme:

lead scoring:
transparency:
- Notice détaillée du scoring
- Facteurs utilisés listés
- Seuils de qualification
human review:
- Scores > 80: Validation humaine
- Décisions importantes: Revue manuelle
opt out:
- Désactivation du scoring sur demande

- Alternative manuelle disponible

10. Page 23-24: Obligations DPO et Ressources

10.1 Obligations DPO au Luxembourg

10.1.1 Cas de Désignation Obligatoire
1. Autorités Publiques

e Toutes sauf tribunaux en capacité judiciaire
e Communes luxembourgeoises

« Etablissements publics
2. Surveillance Systématique

e Marketing comportemental grande échelle
e Tracking multi-canal

e Programmes de fidélité nationaux
3. Données Sensibles

e Données santé pour marketing pharma
« Profilage politique/religieux

e Marketing vers personnes vulnérables

10.1.2 Notification CNPD
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Email: declarationDPO@cnpd.lu

Informations Requises:

- Nom et coordonnées du responsable
- Nom et coordonnées du DPO

- Coordonnées professionnelles DPO

Signature du responsable (pas du DPO)

10.2 Formation et Certification

10.2.1 Programme CNPD
"Basics of Data Protection"”

e Durée: 5 heures

Public: Débutants
e Langues: FR, EN, DE

 Inscription: communication@cnpd.lu

"Al and Data Protection"

e Durée: 4 heures
e Focus: IA et marketing

e Prérequis: Connaissances RGPD

10.2.2 Certifications Professionnelles

GDPR-CARPA (Luxembourg):

e Premier schéma de certification RGPD en Europe
e Reconnu par CNPD

e Focus pratique Luxembourg
IAPP (via MGSI Luxembourg):

e CIPP/E: Privacy Professional Europe
e CIPM: Privacy Program Management

e CIPT: Privacy in Technology

10.3 Ressources Essentielles

10.3.1 Contacts CNPD
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Général info@cnpd.lu

DPO declarationDPO@cnpd.lu
Violations databreach@cnpd.lu
AIPD aipd@cnpd.lu

10.3.2 Documentation de Référence

Sites Officiels:

e cnpd.public.lu - Site CNPD
e guichet.lu - Démarches administratives

e data.public.lu - Open Data Luxembourg
Guidelines Essentiels:

1. Guidelines cookies (Oct 2021)
2. Guide géolocalisation (Avril 2021)
3. Modéles AIPD

4. FAQ Transferts internationaux

10.3.3 Outils et Templates

Disponibles sur CNPD:

¢ Modéle registre des traitements
+ Template notification violation
e Checklist conformité PME

e Guide sensibilisation employés

10.4 Conclusion et Recommandations

10.4.1 Actions Prioritaires 2024
1. Conformité Immédiate:

e Implémenter double opt-in

Mettre a jour notices multilingues
e Documenter bases légales

e Former les équipes

Questions générales
Déclarations DPO
Notifications 72h

Consultations préalables
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2. Surveillance Continue:

Audits trimestriels

Veille réglementaire CNPD
¢ Mise a jour documentation

Tests de conformité

3. Préparation Future:

e Al Act (application 2025)
« Evolution jurisprudence
¢ Nouveaux guidelines CNPD

e Harmonisation européenne
10.4.2 Support et Accompagnement

Associations Professionnelles:

o APDL (Association pour la Protection des Données Luxembourg)
e Luxembourg Chapter IAPP

e Chambre de Commerce - formations RGPD
Consultants Spécialisés:

o Cabinets d'avocats data protection
¢ Consultants GDPR certifiés

e Auditeurs spécialisés

Ce guide constitue une référence complete pour la conformité GDPR en lead generation au Luxembourg.
Pour des conseils juridiques spécifiques, consultez un professionnel qualifie.

Derniére mise a jour: 17 juin 2025
Version: 1.0
© 2025 - Guide GDPR Lead Generation Luxembourg
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